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北京中医药大学东方医院枣庄医院（枣庄市中医医院、北京中医药大学第四临床医学院）内外网安全加固及无线WIFI改造项目磋商文件投标须知“10项目说明”参数有以下修改：
1、 安全设备中表格增加设备名称一栏；
2、 安全设备8上网行为管理修改为“防翻墙管控，至少支持50+种翻墙代理软件的审计控制，可有效的阻止翻墙行为。”
3、 序号11增加“150套* 零信任接入授权;3年*维保服务。”
4、 核心机房网络设备第10项修改为
	外网服务器汇聚（冷备）
	1G/10Gbps≥24个 SFP+光纤接口≥2个；40/ 100G QSFP28 端口光纤接口≥2个，支持两个扩展插槽，电源≥2个，本次配置:24个万兆多模光模块。


5、 设置核心产品为：（1）安全设备：防火墙；（2）核心机房网络设备：全光万兆交换机。
特此说明
各供应商请以修改后的清单为准制作投标响应文件。

                            山东明正招标咨询有限公司

                                2025年12月23日

附：修改后清单
1、安全设备
	项目
	序号
	设备名称
	参数要求
	单位
	数量

	外网专线
	1
	防火墙升级
	原有防火墙设备开通入侵防御、防病毒模块含三年升级服务
	套
	1

	外网区--DMZ对外服务区
	2
	 防火墙(核心产品)
	1、国产化标准2U机架式设备,网络接口≥7个10/100/1000M Base-TX；4个千兆光口，2个扩展槽位，2T机械硬盘；最大整机吞吐量≥40G，每秒新建连接数≥45万，最大并发连接数≥1800万，支持 IPSec VPN 和 SSL VPN 模块(配置 200个并发用户)，开通入侵防御、防病毒模块含三年升级服务。
2、需同时支持IPv4和IPv6，以满足不同网络协议的防护需求，支持IPv6静态路由以及IPv6/IPv4翻译策略技术，能够在IPv6网络与IPv4网络之间实现无缝访问和转换。
3、支持一体化安全策略配置，可以通过一条策略实现用户认证、入侵防御、防病毒、URL过滤、协议控制、流量控制、并发、新建限制、垃圾邮件过滤、审计等功能,简化用户管理。
4、支持包括后门、服务探测、文件共享、Windows系统补丁、认证等主动式扫描，支持将源 MAC 作为独立的访问控制条件，防止非法设备接入。
▲5、支持隔离病毒源地址，防止病毒源主机访问内部网络，提高网络整体安全性。支持对视频传输 GB/T-28181视频数据的安全防护。
▲6、支持对核心资产进行风险等级、病毒防护、入侵防护、web 过滤、弱口令、安全管理、安全时间、攻击事件、策略阻断等 全方位的风险评估分析。
7、售后服务要求：提供原厂三年质保、软件三年升级及技术支持服务。
	台
	2

	
	3
	防火墙升级
	原有防火墙设备开通入侵防御、防病毒模块含三年升级服务
	套
	1

	
	4
	IPS 升级
	原有入侵防御设备开通防病毒模块含三年升级服务
	套
	1

	
	5
	防火墙升级
	原有防火墙设备开通入侵防御、防病毒模块含三年升级服务
	套
	2

	
	6
	入侵防御升级
	原有入侵防御设备开通防病毒模块含三年升级服务
	套
	1

	市中院区
	7
	防火墙升级
	原有防火墙开通入侵防御、防病毒模块含三年升级服务
	套
	1

	
	8
	上网行为管理
	1、国产化平台，标准机架式设备，最大带宽≥300M，内置≥500G硬盘，≥2个COMBO光电复用接口，≥4个千兆电接口。
▲2、防翻墙管控，至少支持50+种翻墙代理软件的审计控制，可有效的阻止翻墙行为。
3、需同时支持IPv4和IPv6，可根据策略优先选择IPv6传输数据，以满足不同网络协议的防护需求。
4、支持二维码认证;支持通知页面推送功能，支持对终端风险、操作系统、应用、杀毒软 件等方面进行监控。
▲5、支持端口扫描功能，支持弱密码扫描功能，用于直观的了解网内主机所存在的安全及弱口令问题。
6、售后服务要求：提供原厂三年特征库升级及硬件保修服务。
	台
	1

	其他
	9
	waf升级
	现有设备24个月 原厂服务包：包含产品系统升级授权、产品保修服务、远程支持服务
	套
	1

	
	10
	态势感知ESP-H升级
	现有设备18个月安全管理平台服务包：包含场景模型升级服务,含场景模型
	套
	1

	
	11
	VPN
	IPSEC性能参数：加密最大流量（Mbps）：≥100，理论并发隧道数（Tunnel）：1000；SSL性能参数：最大理论加密流量（Mbps）：300Mbps，最大理论建议并发用户数：≥600。
硬件参数：规格：1U，内存大小：≥16G，硬盘容量：≥128G SSD，电源：单电源，接口：≥6千兆电口+4千兆光口SFP。
功能描述：国产化产品搭载信创处理器，设备内置符合中国商用密码标准的加密卡，采用国家密码管理局颁布的SM1、SM2、SM3、SM4密码算法及其协议，支持多种身份认证方式、细粒度访问权限控制等主要功能，支持扩展支持UEM功能，保证远程系统接入的用户身份安全、终端/数据安全、传输安全、应用权限安全和审计安全，符合国家商用密码标准，具有快速、易用、全面等优势特点。
150套* 零信任接入授权;
3年*维保服务.
	台
	1


2、机房动环改造
	项目
	序号
	商品名称
	详细参数
	单位
	数量

	机房动环改造
	1
	精密配电监控协议软件模块
	实时监测并保存精密配电柜的供配电参数、支路开关状态参数等；设定电压、电流等参数的上、下限报警值等，发生供电异常，即时发出报警。并能以表格及曲线的方式进行记录查看，系统管理员和操作员可以通过历史数据表格及曲线图查看历史每天的电压、频率、有功、无功的最大值、最小值、当前值及电压、电流峰值等。通过分析有关参数的历史曲线，管理员能清楚地知道供电电源的质量是否可靠完好，为合理地管理机房电源提供科学的依据。当供电电断电、异常或任一参数超出设定的高（低）限值时，系统会弹出报警画面，通过多种方式报警。
	套
	2 

	
	2
	UPS监控协议软件模块
	通过UPS主机自带的通讯接口及厂家提供的通讯协议对UPS进行全面的监测与诊断。UPS一旦出现报警，将自动切换到相应UPS监控子系统的运行画面，越限参数变色显示报警，自动弹出报警画面，通过多种方式报警。系统自动记录数据表格和曲线，系统可查询五年内相应参数值及运行曲线，并可显示查询选定具体时间段的参数值，自动统计该时间段参数的最大值，最小值，方便管理员全面了解UPS的运行状况，及时地发现并解决UPS运行中出现的各种问题。
	套
	2 

	
	3
	精密空调监控协议软件模块
	可对空调进行定时开关机控制和多台空调的轮循控制；通过空调厂家提供的智能通讯接口及通讯协议，系统可实时、全面诊断空调运行状况，监控空调各部件（如压缩机、风机、加热器、加湿器、去湿器、滤网等） 的运行状态与参数，并可远程设置修改空调设置参数（温度、湿度等），远程控制空调的开关机等功能。空调一旦出现报警，越限参数变色显示报警，自动弹出报警画面，并通过多种方式报警。
	套
	2 

	
	4
	水浸传感器（RS485）
	实时响应快，响应时间<3s。
监测范围广，最大检测距离可达 200m。
检测灵敏度由拨码开关设定，可适应不同检测水质的漏水检测。
提供告警声音输出，可由拨码开关设定开启或关闭。
具有 1 路继电器输出，用于输出告警信号或泄漏控制。
具有 2 个 LED 状态指示，能迅速直观了解漏液检测系统的工作状态。 
端口具有 EMC 设计，抗干扰能力强，长期稳定性高。
DIN 导轨安装方式。 
电源输入：7.5～15VDC 工作电流 ≤0.1A；环境温度：-10℃～50℃；环境湿度：10%～90%RH 
检测通道数1路，线缆长度≥200m；
检测灵敏度：可设定不少于8种灵敏度；响应时间<3s；
继电器输出1路，触点DC30V/1A；
信号输出：RS485
检测水质：普通自来水。
EMC指标：静电防护，接触放电:±6KV，空气放电:±8KV；EFT防护±2KV
	个
	1 

	
	5
	水浸10米感应绳
	具有强韧的机械性能、耐腐蚀、耐磨损性能，针对水、油等液体的检测。
	根
	1 

	
	6
	漏水监控接口软件授权
	一旦发生漏水，系统会及时按设定的方式报警，并在漏水监测界面准确显示漏水位置。在软件界面上显示漏水区域，并给出告警，同时能够通过继电器输出控制信号切断泄漏源/供水电磁阀。
	项
	1 

	
	7
	温湿度传感器
	主要技术参数
工作电压：12VDC（10V～15VDC）
测量范围：温度范围 -20℃～70℃
   湿度范围 0～100%RH
测量精度：温度误差 <±0.3℃，在25℃时测试。
   湿度误差 <±3%RH， 在25℃时测试。
通信接口：物理接口 RS485
   传输距离 1200m，屏蔽双绞线。
   地址范围 1-254, 通过按键设置, 出厂默认设置1。
   通信协议 MODBUS-RTU
      数据格式 N, 8, 1
EMC指标：EFT(脉冲群) 差模±2KV
  ESD(静电) 接触放电±6KV ，空气放电±8KV
材  料：阻燃ABS塑料, 94V-0阻燃等级
(1)采用一体化集成设计方案，具有自恢复自校正功能；
(2)大屏幕高亮度LCD显示，观察直观、操作简便；
(3)具有温度单位选择：摄氏度(℃)、华氏度(℉)可设置；
(4)具有温度、湿度误差校正设置，方便进行定期校验；
(5)具有RS485接口，采用标准MODBUS协议，便于远程监控系统集成。
(6)独特风道设计，电路温升不影响传感器检测性能；
(7)外接端口具有抗电磁干扰设计，可靠性高；
(8)电源输入具有防反功能，电源输入正负反接不损坏设备。
(9)模块化结构。
	个
	5 

	
	8
	温湿度监控接口软件授权
	实时检测采集机房内的温度和湿度值，以直观的画面实时显示温湿度数据和变化曲线，可以根据需要设定温湿度报警的阈值（高限值和低限值），一旦温湿度达到相应的阈值就会进行越限报警，提供历史记录供查询。并可根据室内温度情况联动控制空调的开关机等。
系统软件可自统计不同区域的日、周、月、年等周期的平均温湿度值报表。
	项
	5 

	
	9
	继电器
	额定负载：DC24V 2A
电气寿命：≥500,000次
颜走通电电流*2：7A
接点电压的最大值：AC250V、DC220V
接点电流的最大值*2：7A
开关容量的最大值：440VA  48W
最小适用负载*3：DC5V 1mA
机械耐久性：50.000.000次(开关频率18,000次/h)
使用环境温度：标准型 -55°C~+70°C(无结冰、凝露带动作指示灯 -40℃~+70℃(不结冰、凝露
使用环境湿度：5-85%RH
	个
	1 

	
	10
	消防系统接入软件模块
	当消防系统的报警主机发出火灾警情时，系统会自动弹出报警画面，并通过多种报警方式第一时间告知管理员，并且系统可自动按设定好的联动控制模式进行联动控制操作，如联动切断门锁电源，联动关闭新风机，联动关闭空调等。
	套
	1 

	
	11
	综合数据采集器
	标准1U机架式设计安装，功耗低，自带对外供电接口，支持给设备直接供电；
全部采用RJ45接口，即插即用，简化接线；采用嵌入式实时操作系统，性能稳定可靠；提供丰富的工作模式实现串口设备立即联网功能；
8个RS-485/232/422串口，8DI，4DO (2路有源DO+2路无源DO)，可扩展增加12路开关量采集+4路开关量控制插卡2个；端口支持12V 供电；提供2路以上12V电源输出
附带管理软件，提供强大管理功能
网络接口具有 ESD 及浪涌保护功能，串口具有ESD保护功能
支持SNMP
支持声光告警、短信电话告警。
	台
	1 

	
	12
	动环监控中心平台接入软件，系统设计，界面设计等
	实现UPS监控，配电监控、空调监控、视频监控、门禁监控、温湿度监控、消防火灾检测、防盗监控等。支持配置本地声光报警等通知方式。支持数据采集处理、联动控制等功能，内嵌WEB服务器支持。用户通过浏览器查看监控场地环境、设备参数、告警、报表等信息，代替人工巡检，实现无人值守，提高维护效率，降低管理成本。机房监控内容数据采集传输至监控管理中心平台，进行统一监控报警管理。
	套
	1

	
	13
	手机APP监控客户端软件（Android、IOS、鸿蒙等）
	同时适用于安卓、苹果、鸿蒙等系统；具备支持Android移动操作系统、苹果IOS移动操作系统、鸿蒙等国产操作移动操作系统的APP客户端，在智能手机和平板电脑上查看管理监控系统，管理人员无需进入监控中心，只需远程通过平板电脑或手机等移动设备登陆监控系统即可实时掌握数据中心相关设备的运行状态参数及机房环境情况，以实现人性化管理。
	套
	1 

	
	14
	施工费及辅料
	一年质保。
	项
	1


3、核心机房网络设备
	项目
	序号
	商品名称
	详细参数
	单位
	数量

	机房网络设备升级
	1
	光模块（备用）
	万兆LC接口模块（1310nm），10km，适用于SFP+接口
	个
	2

	
	2
	光模块（内网主核心扩展+备用）
	万兆LC接口模块，适用于SFP+接口
	个
	14

	
	3
	光模块（备用）
	1000BASE-SX mini GBIC转换模块（850nm），500m
	个
	4

	
	4
	光模块（备用）
	1000BASE-LX mini GBIC转换模块（1310nm），10km
	个
	2

	
	5
	全光万兆交换机（核心产品）
	1. ▲交换容量≥25Tbps，包转发率≥1200Mpps；10G SFP+光接口≥20个，25G SFP28光接口≥4个，40G QSFP+光接口≥2个；
2.支持可拔插模块化电源≥2个，可拔插模块化风扇≥2个；实配2个模块化电源、2个模块化风扇；
3.支持RIP、OSPF、BGP、RIPng、OSPFv3、BGP4+等；
4..支持可视化对风扇状态、电源、温度、板载电压等的健康状态进行监控，避免出现电压异常宕机
5.支持多虚一技术，可将多台物理设备虚拟化为一台逻辑设备统一管理，链路故障恢复时间＜30ms；
6.支持网络保护机制，能限制用户向网络中发送数据包的速率，对有攻击行为的用户进行隔离，保证设备和网络的稳定运行。
7.支持故障隔离技术，可用于监测光模块状态，出现故障时可马上识别到；

	台
	2

	
	6
	堆叠线
	40G AOC线缆，QSFP+封装，长度5M
	根
	4

	
	7
	板卡（外网核心）
	支持4个万兆光口和24个千兆光口，其中12个光口支持光电复用
	个
	1

	
	8
	内网管理汇聚（冷备）
	"1.千兆电口≥48个，万兆SFP+光口≥4个；
▲2.交换容量≥6.5Tbps，包转发率≥200Mpps；
3.支持CPU保护策略，对发往CPU的数据流进行流区分和优先级队列分级处理，支持带宽限速，保护CPU不被非法流量占用、恶意攻击和资源消耗；
4.支持IPV4/IPV6静态路由，RIP、RIPng、OSPF、OSPFv3协议；
5.支持端口下的环路检测功能，防止端口下因私接设备形成的环路而导致网络故障；
6.自带云管理功能，即插即用，可随时查看网络健康度，告警及时推送，有日记事件供回溯。"
	台
	2

	
	9
	接入交换机
	1.千兆电口≥24个，1G SFP光口≥4个；
▲2.交换容量≥3Tbps，包转发率≥120Mpps；
3.支持CPU保护策略，对发往CPU的数据流进行流区分和优先级队列分级处理，支持带宽限速，保护CPU不被非法流量占用、恶意攻击和资源消耗；
4.支持IPV4/IPV6静态路由，RIP、RIPng、OSPF、OSPFv3协议；
5.支持端口下的环路检测功能，防止端口下因私接设备形成的环路而导致网络故障；
6.自带云管理功能，即插即用，可随时查看网络健康度，告警及时推送，有日记事件供回溯。
	台
	1

	
	10
	外网服务器汇聚（冷备）
	1G/10Gbps≥24个 SFP+光纤接口≥2个；40/ 100G QSFP28 端口光纤接口≥2个，支持两个扩展插槽，电源≥2个，本次配置:24个万兆多模光模块。
	台
	1

	
	11
	DMZ交换机（1台使用1台冷备）
	1.▲为保障核心设备高速率无阻塞传输，要求采用主流正交架构，即交换网板和业务线卡垂直90°正交连接。要求提供实质性证明材料，如第三方权威机构检测报告、产品彩页、官网截图；
2.▲交换容量≥160Tbps，包转发性能≥36000Mpps。要求提供实质性证明材料，如第三方权威机构检测报告、产品彩页、官网截图；
3.支持硬件健康状态可视化，可以对风扇状态、电源、温度、板载电压进行监控；
4.支持静态路由、等价路由、策略路由；支持OSPF、RIPv1/v2、BGPv4、BGP4+、IS-IS等路由协议；
5.支持STP、RSTP、MSTP，支持端口聚合，支持一对一镜像、多对一镜像、一对多镜像，支持流镜像，支持SPAN、RSPAN远程镜像；
6.支持SNMP V1/V2/V3、Telnet、SSHv2.0；支持通过命令行或中文图形化配置软件等方式进行配置和管理；
7.支持CPU保护机制，能够针对发往CPU处理的各种报文进行流区分和优先级队列分级处理；
8.▲单台配置：模块化电源≥2个、1G电口≥24个、万兆SFP+光口≥10个。
	台
	2

	
	12
	万兆多模光模块
	万兆LC接口模块，适用于SFP+接口
	个
	16



4、无线改造
	项目
	序号
	商品名称
	详细参数
	单位
	数量

	无线网络升级改造
	1
	放装AP
	通用放装型无线接入点丨Wi-Fi 7双射频丨整机最高无线接入速率3.57Gbps丨上联：1个10/100/1000/2500M BASE-T自适应以太网电口，支持IEEE 802.3af/at以太网标准PoE受电丨推荐接入用户数不超过64个丨支持2.4GHz和5GHz频段丨支持802.3af/at供电和本地供电丨支持云管＆胖/瘦模式切换丨三年维保丨
	台
	33

	
	2
	零漫游AP
	Wi-Fi 7 零漫游主机 AP，整机最大支持 6 条空间流，整机最高接入速率5.970 Gbps，可支持 802.11a/b/g/n/ac/ax 和 802.11be 工作；上联：3个10/100/1000Base-T自适应以太网接口，其中2个支持IEEE 802.3at/bt标准PoE受电2个2.5GE SFP口，SFP2口兼容1GE SFP，SFP1口不支持1GE SFP下联：1个10/100/1000Base-T自适应以太网电口，支持对物联网单元供电（54V/10W）；1个标准Mini PCI-e扩展卡插槽，可扩展物联网应用
	台
	3

	
	3
	天线
	室内美化天线，背面外置1个SMA接口，内置全向天线，支持频段2400MHz-2500MHz＆5150MHz-5850MHz，最大增益4dBi，圆形外观，可适配吊顶和壁挂安装，与现有设备无缝对接。
	套
	14

	
	4
	8口POE交换机
	二层 | 千兆接入交换机 | 10个10/100/1000M自适应电口，2个1G/2.5G SFP光口，固化单交流电源和风扇，1-8端口支持PoE/PoE+远程供电，125W POE供电。 | 支持PoE+ | 交换容量432Gbps/4.32Tbps | 包转发率30Mpps/108Mpps  | 支持静态路由、链路聚合、节能以太网技术、端口防雷能力10KV | 支持云管理＆本地管理 | 三年维保 |
	台
	15

	
	5
	10米馈线
	零漫游主机到天线专用射频馈线，长度10米，连接基站端为QMA接口，连接天线端为SMA接口
	根
	3

	
	6
	15米馈线
	零漫游主机到天线专用射频馈线，长度15米，连接基站端为QMA接口，连接天线端为SMA接口
	根
	8

	
	7
	5米馈线
	零漫游主机到天线专用射频馈线，长度5米，连接基站端为QMA接口，连接天线端为SMA接口
	根
	3

	
	8
	内网控制器授权扩容
	原有无线控制器产品专用升级许可证，扩展16个License，每License包含1个普通AP或2个墙面型AP。
	套
	1

	
	9
	外网控制器授权扩容
	原有无线控制器产品专用升级许可证扩展32个License，每License包含1个普通AP或2个墙面型AP。
	套
	1

	
	10
	6类网线
	
	批
	1

	
	11
	施工费及辅料
	
	批
	1



